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CARACTERIZACION GESTION TECNOLOGICA Y DE LA INFORMACION
1des !
VIGE
OBJETIVO INDICAD
lai ony prestacion de los servicios para la on de las de preventivo y correctivo de los activos de i de 'y desarrollo de aplicaciones a la medida, asi como salvaguardar la informacion en sus criterios|
de ialidad, integridad y di con el fin de garantizar la ejecucion de los servicios informéticos que aporten al cumplimiento de fa mision del Instituto 1.( Ntimero de mantenimientos ejectados / N° de mantenimientos |
ALCANCE \ 2. (N° de aplicativos realizados en la vigencia /N° de aplicativos sol
Inicia con el di: de i en los recursos de de i (hardware, software y datos), elaboracion del plan estratégico de TICS y solicitud de los servicios y finaliza con la adopcion de buenas practicas que permiten controlar el adecuado procesamiento de la informacion del Instituto en sus criterios de 3. (N° de solicitudes de servicio atendidas /Total de solicitudes de s\
idencialidad, integridad y disponibili

POLITICAS DE OPERACION

* Garantizar que se realicen de manera eficaz y eficiente la gestion de los procedimientos que se han generado para la atencion de necesidades derivadas del plan estratégico, diagnésticos y solicitudes de los usuarios del Instituto, asi como garantizar el buen uso de los recursos tecnolégicos y el manejo adecuado de la informacién.
* Se debe capacitar y divulgar alos usuarios sobre el buen manejo de los activos de informacion.
* El proceso de Gestion Tecnol6gica y de la iones

dela

* Se debe asegurar el acceso autorizado de los funcionarios a los servicios o recursos tecnolégicos de la informacion.
* Se debe asegurar el acceso autorizado de equipos tecnologicos externos en las sedes del Instituto.

* Administrar la adecuada instalacion de Software legal en la entidad.

mensual de copias de seguridad en medio externo de la informacion critica del instituto.
* Se disponen de carpetas compartidas por &rea en donde los funcionarios almacenan la informacion critica, la cual es generada en medio extraible minimo una vez al mes por el proceso de Gestién Tecnolégica y de la Informacion.

* El término comunicaciones que se menciona en el tercer incluye la del correo i internet y MPLS.
PROVEEDORES ENTRADAS SUBPROCESOS ACTIVIDADES SALIDAS |
- Plan de adquisiciones. \ s L "
- Recepcion|y revision de equipos nuevos
- Cr de P -Habilitar icio pquipos de
- Plan de contigerjcia. My y quip
computo a lo§ usuarios.

1. Proveedores Externos

2. Todos los procesos del Instituto

3. Veeduria, Contraloria, Comision Distrital de
Sistemas, Alta Consejeria de las TICs.

1.1 Equipos informéticos de dltima
tecnologia.

1.2 Servicios de garantias (repuestos y
mano de obra).

1.3 Asesorias.

2. 1 Solicitud de suministro de equipos
informéticos.

2.2 Solicitudes de mantenimiento de
equipos informaticos.

3. Informe de inventario de equipos

ADMINISTRACION DE
HARDWARE

/
- Formulacion del Plan Estratégico de

p - Ejecutar e
de | — oo ]
Comunicaciones RETIC. " o I :
N . N - Asesoria y de gso y manejo de
- Diagnosticos téchicos de los equipos P - .
equipos informaticps a 1gs usyarios.

—

- Implementar el PETIC.
—

* Puesta en servicio de manera idonea de
todos los equlpos de computo e informaticos
del Institut

*Informe del estado real de los equipos
informéticos.

* Total de equipos informaticos del Instituto
reparados y en total funcionamiento seguin el

- Acciones de mejgra orientadas a 6ptimizar
la adquisicion de suministrds (Hardware) y la
prestacion de seryicios

- Reformulaciory de cbn\\roles en el Plan de
contingencia,, e

- Devolucidr
- Acciones col recuwas
- Aplicacion de-pelizas.

- Atender los requerimientos de
iento correctivo:

- Verificar que los equipos suministrados
cumplan con fes-fiehas téc estén
funcionando cﬁrrecmmentq
- Verificar los qmuMentos sop
atencn()n postvetita y %?rahvas

hayan 5|do S
- Verificar sugerel
referentes al funcio amlenm de los equipos
informaticos.

- Verificar la implementacion del Plan
ico de-Fe €l ‘macion

y Comunicaciones PETIC.

del
* Solicitudes atendidas.

* Cumplimiento del plan de contigencia.
* Cumplimiento y Retroalimentacion del
Plan Estratégico de Tecnologias de la
Informacién y Comunicaciones PETIC.

PROVEEDORES

ENTRADAS

SUBPROCESOS

ACTIVI

IDADES

SALIDAS

1. Proveedores Externos

2. Todos los procesos del Instituto

3. Veedurfa, Contralorfa, Comisién
Distrital de Sistemas, Alta Consejeria de las

1 1 Software.

ienes y servicios (renovacion,
actuallzacu Ny soporte)

1.3 Asesorfas.

2.1 Solicitud de instalacion y

mantenimiento de software.
2 2 Sollcltudﬁ de nuevos desarrollos de

3. Normatividad y legistacion

ADMINISTRACION DE
SOFTWARE

- Plan de adqulsicioqesx.

-C de imi
- Plan de
- F iop del Plan ico de

- Recepcion fisica ¢ en web y tevision de
licenciamientq.
-Asignar, habilitar yponer en servicio el
software a los usuarios.

- Ejecutar cronegramade

T '&ea y

Comunicaciones PETIC.

—/

- Asesoria y capaci| auér{ de uso y manejo de
software a los io:
- Implemen

* Puesta en servicio de manera idénea del

software.

*Informe del estado real del software.

* Total de bienes y servicios de renovacion,
actualizacion ysoporte seguin el

- Acciones de mZoraﬂonentadas a Gptimizar

el software y la prestagion de servicios.
- Reformulacign de/c lrol sen el Plan de

contingenci

- Aplicaciomyt ée polizas. Y

- Modificagion ymanleqimie to del
%// W

software.
- Acciones correctivas y preventivas.

mantenimiento correctivos.

- Verificar que el software suministrado
cumpla con las fichas ténicas y esté
funcionando efneee@mente. pr—

- Verfificar enla web o do#ume itos fisicos la
entrega del soﬂ\gare \

- Verificar que lgs re erl/nlen;bs reci
hayan sido solucipnad s/

- Verificar g
los requerimientos ‘solicitadgs.
- Verificar sugerenc\'as, quejas y reclamos
referentes al funcion: 0 del software.

- Venﬁcar Ial_ul_emmac_o_iel_‘ Plan

égico de detathformacion

y Comunicaciones PETIC.

- Verificar anualmente los derechos de autor
del software existente.

dos

ajusten a

y
plan de adqulslclones

* Solicitudes atendidas.

* Cumplimiento del plan de contigencia.

* Cumplimiento y Retroalimentacion del
Plan Estratégico de Tecnologias de la

V_03; 31/12/2018



CARACTERIZACION

GESTION TECNOLOGICA Y DE LA |

NFORMACION

2 de8

VIGE

1. Proveedores Externos

2. Veeduria, Contraloria, Comision
Distrital de Sistemas, Alta
Consejeria de las TICs, Ministerio
de las TICs.

3. Todos los procesos del Instituto

1.1 Bienes de hardware y software.

1.2 Servicios de canales de comunicacion,
internet, MPLS, suministro de recurso
humano, renuvaclones y actualizaciones.

- Plan de adquisiciones.
- Elaboraclon del cronograma de

ivo de los servicios de

ADMINISTRACION DE
INFRAESTRUCTURA DE

y de informes.
31 Requerimientos y solicitudes de
usuarios para accesos.

TICs, GESTION DE REDES

'Y COMUNICACIONES

los servidores dle TI.
- Plan de contjgenci
- Formulacion del @s{ra{ gico de
Tecnologias d¢ la Informacion,

icaci PE’ =
- Planear la atercior deta i
requerimientos de infraestructura, redes,

- Recepcion fisica o en web de los bienes y
servicios.

-Asignar, habilitar y poner en servicio el
activo de informacidn (swjtch, servidor,
access point, efitre otros).

- Ejecutar cror) imi
preventivo.
- Desarrollar el de afinami a
las bases de @aes: J
- Atender los requerjmientos de

9

bases de datosLy
- Elaboracién de Cronograma de
mantenimiel servicios
del servidor (Archivo, Active Directory,
DHCP)

L corréctivo.
- Implementar el PETIC.
- DesarrollafTa solucion_requerida con base
en el analisis y concepto de la informacién
brindada

- Asignar autorizaciones y permisos a terceros
para realizar labores de mantenimiento a la
infraestructura.

- Acciones de md]ora or‘entadas a Gptimizar
la infraestructur.
- Reformulam ntroles en el Plan de

- Realizar
detectadas. f
- Comunic: on el pi
ticket informando la novedad.

- Comunicdcion inferna con el drea
responsable de solucionear la novedad.
- Gestion de garantias.

- Verificar que los bienes y servicios de
infraestructura, redes, bases de datos y
comunicaciones suministrados cumplan con
las fichas teemeas y estél nando
correctamene. | [,/

- Verfificar gn la \\leb ‘documentos fisicos la
entrega de los)| bmngs y servi
- Documentos\de sqn net fcnico frmados
- Verificar jos recibidos

hayan sido solucjonados .,

- Verificar la im;!ementacion del Plan
Estratégico de Te as de la Informacion
y Comuni

- Monitor

infraestructura de red, comunicaciones y
servicios asociados como Pagina WEB entre
otros.

* Bases de datos afinadas confiables y
de fécil consolidacién

* Adecuacion de la infraestructura
tecnolbgica necesaria que soporte todos

comunicaciones del instituto.
* Mantenimiento de la infraestructura de
TICs, redes y comunicaciones del

instituto.

* Total de bienes y servicios de
renovacion, actualizacién y soporte
segun el cumpllmlento del cronograma
establecido y plan de adquisiciones.

* Cumplimiento y Retroalimentacion
del Plan Estratégico de Tecnologias de
la Informacién y Comunicaciones

PETIC.

PROVEEDORES

ENTRADAS

SUBPROCESOS

ACTIVI

IDADES

SALIDAS

1. Proveedores Externos
2. Veeduria, Contraloria, Comision
Distrital de Sistemas, Alta

1.1 Bienes y servicios.
1.2 Instalaciones y configuraciones
1 3 Asesorlas

Consejerfa de las TICs, Ministerio
de las TICs,
3. Todos los procesos del Instituto

de informes

y
3 1 Solicitud de accesos y permisos.
3.2 Carpetas con informacién critica.

GESTION DE SEGURIDAD
Y RESGUARDO DE LA

- Definir Politica de seguﬁﬂaq

- Preveer medios qu ‘mitan)conservar la
informacién critica di tituto.

- Plan de adq ISICIO

- Plan de contl jencia.

- Adquisi de hardware y software.

- Divulgacion de la Politica de seguridad.

- Ejecucion de la Politica de seguridad.

- Generacion y resguardo de copias de
seguridad.

- Configuracion de los dispositivos de
seguridad de acuerdo a la Politica de
seguridad y buenas précticas de TI.

- Actualizar I ipos ge-seguridad.

- Compra de garant{as i
- Autorizar y crear accesog y pefmisos.

- Salvaguardar| proveer y mantener la
dlspombllldad correcta para la funcionalidad

e qc farin |
| fen - i6n y hdmini le los
Tecnologlas della Inf rmaciony dispositivos y las dp seguridad.
Comunicaciont IC. - Realizar : g
- Elaboracion de Cronograma de de los disnositi Y "
mantenimien{D ATEERTVEGETE dispositivos | 3¢ 108 dispositives y:plataformas g

de seguridad en cuanto a servicios de
actualizacion y renovacion.

seguridad.
- Asegurar que las politicas de seguridad se

y
conforme a los lineamientos del instituto.
- Fortalecer la cultura del Backup en todos los
procesos del instituto mediante capacitacion a
los funcionarios en el uso y manejo de las
copias de seguridad.
- Gestionar los medios necesarios para
establecer normas de seguridad para la
informacién.

INFORMACION

\

- Restablecimigntos de\;opias de seguridad.
- Comunicaciérycon ,QI proveedor mediante
ticket informantdo Iq n\)ved d.

- Realizar las

- Monitorear los dispositivos de seguridad
perimetral para detectar eventualidades.

- Monitorear Igs accesos ds/usua;' ios a la red
y aplicativos. \ ,'

- Verificar que {os serc S y gomponentes
de Ia estructura lecnolf?gl a se encuentren
am

por vulner:

- Correcciongs, afﬂn&i correctivas y

i ivas/y de mejora gontinya orientadas a
dar cumplimiento del subproceso

-Comprobar que las ‘copias/de seguridad o
Backups se generen en los tiempos

I

diTa Politica de forma exitosa.
-Monitorear los servicios y bitacora en los
dispositivos y plataformas de seguridad.

* Plan de contingencia.

*Resguardo de informacién critica del
Instituto cumpliendo con los principios
de seguridad.

* Seguridad Perimetral.

* Politicas de seguridad implementradas

y ejecutadas.

* Solicitudes atendidas y satisfaccion
del usuario final.
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DOCUMENTOS DE REFERENCIA:

RECURSOS

MAPA DE RIESGOS E-MEJ-FT-009 DEL PROCESO DE GESTION TECNOLOGICA Y DE LA INFORMACION
LISTADO MAESTRO DE DOCUMENTOS DEL PROCESO E-MEJ-FT-001

LISTADO MAESTRO DE DOCUMENTOS EXTERNOS E-MEJ-FT-010

NORMOGRAMA

FINANCIEROS: Para la adquisicion de bienes y servicios encaminados a la ptima implementacion de
herramientas informaticas y de comunicaciones de acuerdo al presupuesto asignado.

TECNICOS Y TECNOLOGICOS: Herramientas informéticas que den soporte a la ptima
implementacién y mantenimiento del proceso de Gestion Tecnolégica y de la Informacion.
INFRAESTRUCTURA: Instalaciones fisicas y equipos de oficina y papeleria que den soporte a la
Gptima ejecucion del proceso de Gestion Tecnoldgica y de la Informacion.

HUMANOS:

1. Lider del Proceso: Subdirector Administrativo

2. Otros Participantes. Profesional Universitario responsable del area, Profesionales universitarios,
Técnicos y Auxiliares con competencias y conocimientos para el desarrollo de la implementacion, el

soporte y la optimizacion de las herramientas informaticas y de la comunicacién

COMUNICACIONES

MENSAJE

MEDIO ‘

EMISOR

FRECUENCIA

Qué

Coémo [

Quién

Solicitud de puesta en servicio y soporte de hardware, infraestructura y comunicaciones

Comunicacién Mediante Correo, oficios, memorandos, telefonico, verbal
y mesa de ayuda.

Todos los usuarios del Instituto

Cuéndo

Cada vez que se requiera de una puesta en
servicio o un soporte

Responsable ¢
universitarios,

Solicitud del desarrollo y actualizacién de nuevas aplicaciones

Formato Solicitud de desarrollo y actualizacion de software interno

Todos los usuarios del Instituto

Cada vez que se requiera de un desarrollo y
actualizacion

Responsable ¢
universit

Solicitud de creacion de perfiles,accesos y permisos

Comunicacion Mediante Correo, oficios, memorandos y mesa de ayuda

Todos los usuarios del Instituto

Cada vez que se requiera la creacion de un
perfil, una copia de seguridad, acceso y
permiso.

Responsable ¢
universitarios,

Solicitud de copias de seguridad.

Comunicacion Mediante Correo, oficios, memorandos, telefénico, verbal
y mesa de ayuda.

Todos los usuarios del Instituto

Cada vez que se requiera la creacion de un
perfil, una copia de seguridad, acceso y
permiso.

Responsable ¢
universitarios,

Realizando el respectivo servicio y se diligencia el formato "Registro de

Cada vez que se realice la puesta en servicio o

Puesta en servicio de hardware, Software e infraestructura y comunicaciones . PP P Gestion Tecnolégica y de la Informacion. : Todos los u
soporte técnico de hardware y software por equipo’ se realice el soporte
A . Realizando el respectivo desarrollo o actualizacion de aplicaciones y se i - . Cada vez que se realice una actualizacion o
Desarrollo y actualizacion de nuevas aplicaciones PSR el o " Gestion Tecnolégica y de la Informacion. Todos los u
diligencia el formato "Solicitud desarrollo y actualizacion de software’ desarrollo
Realizando el respectivo servicio y en los casos que se requiera se da Cada vez que se cree un perfil, se realice una
Creacién de cuentas, realizacion de copias de seguridad, asignacion de permisos y accesos. respuesta mediante correo electrénico, memorando o copia del formato Gestion Tecnoldgica y de la Informacion. copia de seguridad, o se asigne un acceso o Todos los u¢
"Registro de soporte técnico de hardware y software por equipo” permiso.
Proyeccion y gestion del programa de adquisicion y contratacion de servicios para hardware, software e . - . P L. A,
Ve ¥ prog a y P Mediante el plan de adquisiones Gestion Tecnolégica y de la Informacion. Anualmente Subdireccion Ad

infraestructura

Cada vez que se detecte por parte de la

Reporte de incidentes y fallas del canal de datos entre la Secretaria Distrital de Hacienda e IDIPRON Telefonica Avrea de Sistemas de la Secretarfa Distrital de Hacienda Secretarfa Distrital de Hacienda un problema ::;:;fg »::c;r
de comunicacion con el IDIPRON 9
Cada vez que se detecte por parte de las areas
de Presupuesto, Tesoreria, Oficina Asesora de Area de Sistemas
Reporte de incidentes y fallas del canal de datos entre la Secretaria Distrital de Hacienda e IDIPRON Telefonica Tecnico Administrativo Gestién Tecnoldgica y de la Informacion. Planeacion y Sistemas un problema de

comunicacién con la Secretaria Distrital de
Hacienda

de
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Cada vez que se detecte por parte del area de
B . PR - . - Sistemas o Unidad de Proteccién Integral un
Reporte de incidentes y fallas del canal de datos e Internet del IDIPRON Telefonica, via web o via correo electrénico Lider de Proceso, Profesionales universitarios YTecnlcos de Gesti6n Tecnologica y de la problema de conexi6n de datos o Internet, y la Mesa de Ayuda o
Informacién. 2 datc
falla esté fuera del alcance del proceso de
Gestion Tecnolégica y de la Informacion.
Cada vez que se detecte por parte del
proveedor de datos e internet 4un problema de Lider de Prc
Reporte de incidentes y fallas del canal de datos e Internet del IDIPRON Telefénica o via correo electrénico Mesa de Ayuda o soporte del Proveedor de datos e Internet conexién de datos o Internet, o la realizacién universit

de un soporte preventivo que pueda afectar el
funcionamiento de la prestacion del servicio.

Reporte de Incidentes y fallas con los médulos del Sistema Admisnistrativo y Financiero

Telefénica, via web o via correo electrénico Tecnico Administrativo de Gestion Tecnolégica y de la Informacion.

Cada vez que exista una falla en la operacion

Proveedor del S

de los aplicativos en las diferentes reas de fi
Informe de rendicién de cuentas de Informatica Resolucién de rendicion de cuentas Contraloria Distrital de Bogota Anualmente Respor
I
CONTROL DE CAMBIOS
FECHA
VERSION DESCRIPCION DE CAMBIOS (DDIMM! )
01 Se crea la caracterizacion del Proceso 03-09-2008 ’
02 Se da inicio a la creacion de la caracterizacion 11-10-2011
1. Se pasa al proceso Gestion tecnoldgica y de la informacion, en versién 03; anteriormente se encontraba en el proceso Tecnologias de la Informacién y comunicaciones, con cédigo A-TIC-CP-001, en version 02 y vigente desde 02-11-
2011.
03 2. Se adectia el encabezado a la plantilla vigente. 02-02-2015
3. Se actualiza Objetivo, alcance, politicas de operacion e indicadores de acuerdo al enfoque del proceso.
4. Se modifican los subprocesos a: Administracion del Hardware, administracion del software, Administracion de infraestructura, gestion de redes y comunicaciones y Gestion de seguridad y resguardo de la informacién.
5. Se complementa los proveedores, entradas, ciclo PHVA, salidas y clientes de acuerdo a los subprocesos.
La caracterizacion para la presente version se modificé en los siguientes aspectos:
1. Se actualizé a la plantilla vigente de caracterizacion. —
04 2. Enlos subprocesos "ADMINISTRACION DE HARDWARE" y "ADMINISTRACION DE SOFTWARE" en las actividades del "HACER", se trasladd la actividad "Atender los requerimientos de mantenimiento correctivos" al "Actuar” ya que dicha actividad
responde a la naturaleza de esta etapa seguin el ciclo DEMIN.
CONTROL DE REVISION Y APROBACION
NOMBRE CARGO FECHA (DD/MM/AAAA)
REVISO SAUL JOSE BOSSA CONTRERAS RESPONSABLE AREA DE SISTEMAS

APROBACION LIDER DE PROCESO

MAURICIO DIAZ LOZANO SUBDIRECTOR ADMINISTRATIVO
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>0DIGO ATIC-CP-001

/ERSION 05

>AGINA 5 des
INTE DESDE 08/05/2019

'ORES

irogramados) * 100
icitados en la vigencia)*100

ervicio realizadas)*100

CLIENTES

CLIENTES
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/ERSION 05
SAGINA 6 des
INTE DESDE 08/05/2019
CLIENTES
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~ODIGO A-TIC-CP-001

/ERSION 05

>AGINA

INTE DESDE 08/05/2019
RECEPTOR

Aquién Externo Interno

lel area, Profesionales X

Técnicos y auxiliares

lel area, Profesionales X

arios y Técnicos

lel &rea, Profesionales x

Técnicos y auxiliares

lel &rea, Profesionales X

Técnicos y auxiliares

suarios del Instituto X

suarios del Instituto X

suarios del Instituto X

ministrativa y financiera X

ninistrativo Gestién X

y de la Informacion.

de la Secretaria Distrital X

Hacienda
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~ODIGO A-TIC-CP-001

/ERSION 05
2AGINA
NTE DESDE 08/05/2019

soporte del Proveedor de

s e Internet X
1ceso, Profesionales X
arios y Técnicos

istema administrativo y X
nanciero.

1sable del area X

ELABORO

Ivén Roberto Cortés Gomez
\sesor Sistema Integrado de Gestion

Bleidys Polo Urrutia
Profesional Contratista
Hernan Humberto Parra Figueredo
Profesional Contratista SIGID

FIRMA EN ORIGINAL
Oralia Franco Géez
Profesional Universitario
Gestion Tecnoldgica y de la Informacion
FIRMA EN ORIGINAL
Luis Albeiro Cortés
Profesional Universitario
Gestion Tecnoldgica y de la Informacion
FIRMA EN ORIGINAL
Any Jackeline Rojas Pinilla
Profesional Universitario

SANDRA LUCIA BADLISSI TAJAN
PROFESIONAL AREA DE SISTEMAS

FIRMA
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